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COSO - Intern styrning och kontroll — integrerat ramverk

Sammanfattning for ledningen

Ledande befattningshavare har lange sokt efter vagar att battre styra och kontrollera de foretag
de leder. Atgarder som rér styrning och kontroll etableras for att styra foretaget mot vinstmal
och grundlaggande uppdrag och for att minimera éverraskningar langs dess vag. De gor det
mojligt for ledningen att hantera en snabbt fordndrad omvarld ekonomiskt och
konkurrensmassigt, kunders forandrade efterfragan och prioriteringar och rekonstruktioner for
framtida tillvaxt. Atgarder som rér intern styrning och kontroll framjar effektivitet, reducerar
risken for att tillgangar forloras och understodjer en tillforlitlig finansiell rapportering samt
efterlevnaden av lagar och regler.

Eftersom intern styrning och kontroll stodjer flera viktiga syften hojs det allt starkare roster
for battre interna styr- och kontrollsystem och rapporteringsformer fér dem. Intern styrning
och kontroll betraktas alltmer som en I6sning pa flera olika potentiella problem.

Vad intern styrning och kontroll innebar

Intern styrning och kontroll betyder olika saker fér olika ménniskor. Detta orsakar forvirring
bland dem som arbetar i foretag, lagstiftare, tjansteméan i myndigheter och andra. Resultat i
form av missforstand och olika forvantningar orsakar problem inom ett foretag. Problemen
byggs pa nar termen, om den inte definieras tydligt, skrivs in i lagar, férordningar och regler.

Denna rapport handlar om behoven och férvantningarna hos ledningen och andra. Den
definierar och beskriver intern styrning och kontroll for att:

o etablera en gemensam definition som tillgodoser behoven hos olika intressenter.

e tillhandahalla en standard mot vilken foretag och andra organisationer — stora eller
sma, inom den offentliga eller privata sektorn, med eller utan vinstmal — kan bedéma
sina styr- och kontrollsystem och bestdamma hur de ska forbattras.

Intern styrning och kontroll ar definierad generellt som en process, utford av en organisations
styrelse, ledning och annan personal, utformad for att ge rimlig forsakran om att malen
uppfylls inom féljande kategorier:

o effektivitet och produktivitet i verksamheten
o tillforlitlig finansiell rapportering
o efterlevnad av berdrda lagar och regler.



Den forsta kategorin riktas mot en organisations grundldggande verksamhetsmal inklusive
resultat- och vinstmal och skyddandet av tillgangar. Den andra berér forberedandet av
tillforlitliga publicerade finansiella lagesrapporter inklusive interimistiska och koncentrerade
finansiella uttalanden och utvalda finansiella data ur sddana uttalanden sdsom publicerade
inkomstrapporter. Den tredje handlar om efterlevnaden av sddana lagar och forordningar som
organisationen har att folja. Dessa tydliga men 6verlappande kategorier riktas mot olika behov
och medger en bestdmd fokus for att tillgodose dessa olika behov.

System for intern styrning och kontroll verkar pa olika nivaer av effektivitet. Intern styrning
och kontroll kan bedémas effektiva i vart och ett av de tre kategorierna, om styrelsen och
ledningen har rimlig sékerhet for att:

e de forstar i vilken utstrackning organisationens verksamhetsmal uppnas
e publicerade finansiella uttalanden ér tillforlitligt underbyggda
e Dberdrda lagar och forordningar efterlevs.

Under det att intern styrning och kontroll ar en process &r dess effektivitet ett lage eller
tillstand i processen vid en eller fler tidpunkter.

Intern styrning och kontroll bestar av fem sinsemellan beroende komponenter. Dessa ar
harledda fran det satt som en ledning styr ett foretag och ar integrerade styrprocessen. Aven
om komponenterna kan tillampas pa alla organisationer kanske sma och medelstora foretag
implementerar dem pa ett annat satt &n stora foretag. Dess styrsignaler och kontroller kan vara
mindre formella och mindre strukturerade men ett litet féretag kan anda ha effektiv intern
styrning och kontroll.

Komponenterna ar:
Kontrollmiljon

Kontrollmiljon anger tonen i en organisation och paverkar kontrollmedvetenheten hos dess
medarbetare. Det ar grunden for alla andra komponenter for intern styrning och kontroll och
erbjuder ordning och struktur. Faktorer inom kontrollmiljon innefattar integritet, etiska
varden, kompetensen hos medarbetarna i organisationen, ledningens filosofi och ledarstil, det
satt pa vilket ledningen fordelar ansvar och befogenheter och organiserar och utvecklar dess
medarbetare samt den uppmarksamhet och véagledning som styrelsen ger.

Riskvéardering

Varje organisation méter manga olika risker av externt och internt ursprung som maste
varderas. En forutsattning for riskvarderingen ar etablerandet av mal knutna till olika nivaer
och som &r internt konsistenta. Riskvarderingen ar identifieringen och analysen av relevanta
risker for att uppna malen och utgor basen for att bestimma hur riskerna ska hanteras.
Eftersom ekonomiska, branschmassiga, regleringsspecifika och verksamhetsméssiga villkor
kommer att fordndras, behdvs mekanismer for att identifiera och hantera de sarskilda risker
som forknippade med forandring.

Kontrollaktiviteter



Kontrollaktiviteter ar de riktlinjer och rutiner som bidrar till att sakerstélla att ledningens
direktiv genomfors. De bidrar till att sikerstélla att nodvandiga atgarder vidtas for att hantera
risker for att organisationens mal inte uppnas. Kontrollaktiviteter 4ger rum inom hela
organisationen, pa alla nivaer och i alla funktioner. De innefattar en rad aktiviteter av olika
slag sasom godkannanden, attester, verifikationer, avstamningar, genomgangar av
verksamhetens resultat, sakrandet av tillgdngarna, samt atskillnad av tjansteroller och
uppgifter.

Information och kommunikation

Relevant information maste identifieras, fangas, och férmedlas i en sadan form och inom en
sadan tidsram att de anstallda kan utfora sina uppgifter. Informationssystem genererar
rapporter som innehaller verksamhetsmassig och finansiell information och uppgifter om
regelefterlevnaden som gor det mojligt att driva och styra féretagets verksamhet. De handlar
inte bara om internt genererade data utan &ven om information om yttre h&ndelser, aktiviteter
och villkor som ar nddvéndiga for valgrundade affarsbeslut och extern rapportering. Effektiv
kommunikation maste dven forekomma i en vidare bemarkelse och floda nedat, uppat och
over hela organisationen. All personal maste fa ett klart budskap fran den hogsta ledningen att
ansvaret for intern styrning och kontroll maste tas pa allvar. De anstallda maste forsta sin egen
roll i det interna styr- och kontrollsystemet samt hur enskilda aktiviteter paverkar andras
arbete. De maste ha en kanal for att kommunicera betydelsefull information uppat. Det finns
ocksa behov av effektiv kommunikation med externa parter, sasom kunder, leverantorer,
myndigheter och aktiedgare.

Overvakning inklusive uppféljning och utvardering

Interna styr- och kontrollsystem behdver évervakas, foljas upp och utvérderas — en process
som bestammer kvalitén pa systemets resultat dver tiden. Det astadkoms genom I6pande
dvervakningsatgarder och uppfoljningar, separata utvarderingar eller en kombination av
dessa. Lopande dvervakningsatgarder och uppfoljningar ager rum under verksamhetens gang.
Det inkluderar normala lednings- och 6vervakningsaktiviteter och andra atgarder som
personalen vidtar nér de utfor sina arbetsuppgifter. Omfattningen och frekvensen av separata
utvarderingar beror i forst hand pa en vardering av risker och effektiviteten i rutinerna for de
I6pande Gvervakningsatgarderna och uppféljningarna.

Det finns synergi och kopplingar mellan de ndmnda komponenterna, som formar ett integrerat
system som reagerar dynamiskt pa andrade forutsattningar. Det interna styr- och
kontrollsystemet &r integrerat med organisationens verksamhet och finns till av
grundlaggande affars- och verksamhetsmaéssiga skél. Intern styrning och kontroll blir
effektivast om kontrollerna ar inbyggda i organisationens infrastruktur och ingar som en
vasentlig del av foretaget. ”Inbyggda” kontroller stodjer initiativ for kvalitet och delegering,
undviker onddiga kostnader och mojliggor snabba svarsatgarder vid forandrade
forutsattningar.

Det finns ett direkt samband mellan de tre kategorierna av mal, som galler vad en organisation
stravar att uppna och komponenterna, som galler vad som kravs for att uppna malen. Alla
komponenterna ar relevanta for varje malkategori. Om man betraktar en enskild kategori —
t.ex. effektiviteten och produktiviteten i verksamheten — maste alla fem komponenterna vara



narvarande och fungera effektivt for att man skall kunna dra slutsatsen att den interna
styrningen och kontrollen éver verksamheten &r effektiv.

Definitionen pa intern styrning och kontroll — med dess bakomliggande grundbegrepp av en
process, utford av manniskor, for att ge rimlig sékerhet tillsammans med malkategoriseringen
och komponenterna samt Kkriterierna for effektivitet med anknytande diskussioner — som utgor
detta ramverk for intern styrning och kontroll.

Vad kan man uppna med intern styrning och kontroll?

Intern styrning och kontroll kan hjalpa en organisation att uppna sina resultat- och
I6nsamhetsmal och forhindra resursforluster. Den kan bidra till att sékerstalla tillforlitlig
finansiell rapportering. Det kan ocksa hjalpa foretaget att efterleva lagar och férordningar och
darmed undvika fortroendeskador och andra konsekvenser. Sammantaget kan intern styrning
och kontroll hjalpa en organisation att na dit den vill och undvika fallgropar och
Overraskningar langs dess vag.

Vad kan man inte uppna med intern styrning och kontroll?

Olyckligtvis har en del personer storre, och orealistiska, forvantningar. De soker absoluta
besked i tron att:

e intern styrning och kontroll kan sakerstélla en organisations framgang — dvs. att den
kommer att sékerstalla att grundlaggande affars- och verksamhetsmal uppfylls eller
atminstone sakerstaller dverlevnaden.

Awven effektiv intern styrning och kontroll kan endast bidra till att en organisation uppnar
dessa mal. Den kan ge ledningen information om organisationens framsteg eller brist pa
framsteg for att uppna dess mal. Daremot kan intern styrning och kontroll inte forandra en i
sig dalig chef till en bra chef. Férandringar i regeringens politik eller program,
konkurrenternas atgarder eller ekonomiska forutsattningar kan vara utanfor ledningens
kontroll. Intern styrning och kontroll kan inte sékerstélla framgang eller ens Gverlevnad.

e intern styrning och kontroll kan sékerstélla den finansiella rapporteringens
tillforlitlighet och efterlevnad av lagar och férordningar.

Denna uppfattning ar ocksa ogrundad. Ett internt styr- och kontrollsystem, oavsett hur vél
utformat och fungerande det &r, kan endast ge ledningen och styrelsen rimlig — inte absolut —
sakerhet att organisationen uppnar sina mal. Sannolikheten att man uppnar sina mal paverkas
av de begransningar som praglar alla interna styr- och kontrollsystem. De inbegriper sadana
realiteter som att beddmningar i beslutsfattandet kan var felaktiga, och att driftavbrott kan
intréffa kan intraffa pa grund av enkla fel eller misstag. Dessutom kan kontroller kringgas om
tva eller flera personer arbetar i maskopi och det ar méjligt for ledningen kora over systemet.
En ytterligare begransande faktor &r att utformningen av ett intern styr- och kontrollsystem
maste aterspegla det faktum att resurserna ar begransade och att nyttan med kontroller maste
séttas i relation till kostnaderna for dem.

Aven om séledes intern styrning och kontroll kan bidra till att en organisation uppnar sina mal
ar det inget universalmedel.



Roller och ansvarsférdelning
Var och en inom en organisation har ansvar for intern styrning och kontroll.
Ledningen

Verkstéllande direktoren eller motsvarande har det yttersta ansvaret och bor vara “agare” av
systemet. Mer an nagon annan person anger verkstallande direktoren “tonen” i foretagets
ledning och som paverkar integritet och etik och andra faktorer i en positiv kontrollmiljo. I ett
stort foretag fullfoljer verkstallande direktéren detta ansvar genom att visa ledarskap och ange
inriktning for de hogre cheferna och granska hur de styr och kontrollerar verksamheten. De
hogre cheferna alagger i sin tur ansvaret for att etablera mer specifika riktlinjer och rutiner pa
personer med ansvar for verksamhetens olika funktioner. | ett mindre foretag &r verkstéallande
direktorens, ofta &garens, inflytande mer direkt. Oavsett detta galler att ndr ansvaret ar
uppdelat pa manga omraden sa fungerar dessa omradeschefer i praktiken som verkstallande
direktorer for sitt respektive omrade. Sarskilt stor betydelse har ekonomichefer och deras
personal eftersom deras kontrollaktiviteter verkar tvars dver, uppat och nedat i foretagets
rorelsedrivande och andra enheter.

Styrelsen

Foretagsledningen ar ansvarig infor styrelsen, som ger riktlinjer och rad och har en
granskande roll. Effektiva styrelseledamaéter ar objektiva, kunniga och fragvisa. De har ocksa
kunskaper om foretagets verksamhet och miljé och &gnar den tid som kravs for att fullfolja
sina styrelseataganden. En foretagsledning kan utnyttja sin position for att kéra 6ver
kontroller, strunta i eller undertrycka framford information fran underordnade och gora det
mojligt for en ohederlig ledning att avsiktligt forvranga resultat for att sopa igen sparen efter
sig. En stark och aktiv styrelse, sérskilt i kombination med effektiva kommunikationskanaler
uppat och kompetenta funktioner fér ekonomi, juridik och internrevision, har storst
mojligheter att identifiera och korrigera ett sadant problem.

Internrevisorer

Internrevisorer spelar en viktig roll genom att utvéardera effektiviteten i styr- och
kontrollsystem och bidra till den I6pande effektiviteten. Pa grund av sin organisatoriska
placering och befogenhet i ett foretag kan en internrevisionsfunktion ofta spela en viktig
6vervakande roll.

Ovrig personal

Intern styrning och kontroll &r i viss utstrackning ett ansvar for var och en i en organisation
och bor darfor vara en uttalad eller underforstadd del av arbetsbeskrivningen for samtliga. Sa
gott som alla anstéllda producerar information som anvands i det interna styr- och
kontrollsystemet eller vidtar atgarder som kravs att utéva kontroll. Darutdver bor all personal
ha ett ansvar for att uppat formedla information om problem i verksamheten, avvikelser fran
uppforandekoden eller andra 6vertradelser av givna riktlinjer eller olagliga handlingar.



Flera externa parter bidrar ofta till att organisationen uppnar sina mal. Externrevisorer, som
framfor en oberoende och objekt standpunkt, bidrar direkt genom granskningen av
arsredovisningen och indirekt genom att lamna information som ér till nytta for
foretagsledningen och styrelsen vid fullgérandet av deras uppgifter. Andra intressenter som
ger anvandbar information for etablera en intern styrning och kontroll &r lagstiftare,
myndigheter, kunder och andra gor transaktioner med foretaget, finansanalytiker,
fondforvaltare och nyhetsmedia. Externa parter har emellertid inte ansvar for eller ar en del av
foretagets interna styr- och kontrollsystem.

Hur ar denna rapport upplagd?

Denna rapport bestar av fyra delar. Den forsta delen utgors av denna sammanfattning for
ledningen (Executive Summary), en 6versikt pa hog niva av ramverket for intern styrning och
kontroll riktat till verkstallande direktdren och de hogre cheferna, styrelseledaméter,
lagstiftare och myndigheter.

Den andra delen, Ramverket (the Framework), definierar intern styrning och kontroll,
beskriver dess komponenter och anger kriterier som foretagsledningar, styrelser och andra kan
anvanda for att bedéma deras styr- och kontrollsystem. Sammanfattningen for ledningen &r
inkluderad i denna del.

Den tredje delen, Rapportering till externa parter (Reporting to External parties), ar ett
tillaggsdokument som ger rad avseende utarbetande av offentligt utgivna finansiella
lagesrapporter till de foretag som rapporterar eller 6vervager att rapportera om intern styrning
och kontroll offentligt.

Den fjarde delen, Verktyg for utvardering (Evaluation Tools), ger material som kan vara
anvandbart vid genomfdrandet av en utvardering av ett internt styr- och kontrollsystem.

Vad boér man géra?

Vilka atgarder som man kan tankas vidta till foljd av denna rapport, beror pa de inblandade
parternas stallning och roller:

Foretagets hogre ledning

De flesta hogre chefer som har bidragit till denna studie anser att de i stort sett har "kontroll”
éver sina organisationer. Manga sade dock att det finns omraden inom deras foretag — en
division, en avdelning eller en kontrollkomponent som skdr genom hela verksamheten — dar
kontrollerna &r i ett tidigt utvecklingsskede eller i 6vrigt behover forstarkas. De gillar inte
overraskningar. Denna studie foreslar att den verkstéllande direktoren tar initiativ till en
sjalvutvérdering av styr- och kontrollsystemet. Genom att anvénda detta ramverk kan den
verkstallande direkt6ren tillsammans med nyckelpersoner som leder operativa och finansiella
funktioner rikta uppmarksamheten mot ratt omrade. Ett angreppssatt pa fragan ar att den
verkstallande direktéren samlar affarsenheternas chefer och medarbetare i nyckelfunktioner
for att diskutera en inledande bedémning av styrningen och kontrollen. Direktiv ges da for att
dessa personer ska diskutera denna rapports begrepp med deras underordnade chefer och
utova tillsyn over den forsta bedomningsprocessen inom deras ansvarsomraden och
aterrapportera resultaten fran denna process. Ett annat angreppssétt kan inkludera en



granskning av hela foretagets och affarsomradenas riktlinjer och internrevisionens
revisionsplan. Oavsett vilket satt ledningen valjer bor en inledande sjalvutvardering ge
underlag for att bestimma om det behdvs en bredare och djupare utvéardering och hur den ska
genomforas. Den inledande utvéarderingen bor ocksa séakerstalla att I16pande
overvakningsprocesser har etablerats. Den tid som atgar for att utvéardera den interna
styrningen och kontrollen utgdr en investering, dock med en hég avkastning.

Styrelseledamoter

Styrelseledamoterna bor diskutera tillstandet for foretagets interna styr- och kontrollsystem
med foretagsledningen och utéva tillsyn nar sa behévs. De bor inhamta uppgifter fran intern-
och externrevisorerna.

Ovriga personal

Chefer och annan personal bor 6vervéga hur deras styrnings- och kontrollansvar utévas i
ljuset av detta ramverk och diskutera idéer med 6verordnade chefer hur den interna styrningen
och kontroller kan forstarkas. Internrevisorer bor 6vervéaga bredden pa deras inriktning mot
det interna styr- och kontrollsystemet och eventuellt jamfora sitt utvarderingsmaterial med
verktygen for utvardering.

Lagstiftare och myndigheter

Regeringsmedlemmar och deras tjansteman som skriver eller ser till att lagar efterlevs inser
att det kan uppsta missférstand och olika férvantningar i praktiska taget alla fragor de tar upp.
Forvantningarna pa intern styrning och kontroll varierar avsevart i tva avseenden. For det
forsta varierar de nar det géller vad styr- och kontrollsystem kan astadkomma. Som papekats
ovan tror vissa iakttagare att interna styr- och kontrollsystem férhindrar, eller borde, forhindra
ekonomiska forluster, eller, atminstone, att foretag gar omkull. For det andra, &ven om man ar
dverens om vad interna styr- och kontrollsystem kan och inte kan géra och om giltigheten i
begreppet "rimlig sdkerhet” kan man ha skilda asikter om vad begreppet innebar och hur det
ska tillampas. Foretagsledare har uttryckt oro 6ver hur myndigheter kommer att tolka
offentliga utgivna rapporter som uppgivit “rimlig sakerhet” i efterhand och det efterat uppges
att ett misstag i kontrollen har intraffat. Innan lagstiftning och myndigheter agerar i fragor
som ror ledningens rapportering om intern styrning och kontroll bor det finnas en gemensam
uppfattning om ett gemensamt ramverk for intern styrning och kontroll. Detta ramverk bor
kunna bidra till att uppna en sadan gemensam uppfattning.

Professionella organisationer

Regelskapande och andra professionella organisationer som erbjuder vagledning avseende
ekonomisk styrning, revision och narliggande &mnen bor se 6ver sina standarders och
vagledningar i ljuset av detta ramverk. Om skillnader i begrepp och terminologi undanréjs
kommer samtliga parter att gynnas.

Utbildningsinstitutioner

Detta ramverk borde bli foremal for akademisk forskning och analys for att se var man kan
gora framtida forbattringar. Forutsatt att denna rapport blir accepterad som en gemensam bas



for forstaelse, borde dess begrepp och termer inférlivas i laroplaner for universitet och
hogskolor.

Vi anser att denna rapport erbjuder ett antal fordelar. Med rapporten som grundval for
omsesidig forstaelse, kommer samtliga parter att kunna tala samma sprak och darmed
kommunicera effektivare. Foretagsledare kommer att var i stand att bedéma styr- och
kontrollsystem mot en standards och forbéattra systemen och styra sina foretag mot faststallda
mal. Framtida forskning utga fran en etablerad bas. Lagstiftare och myndigheter kommer att
kunna fa en 6kad insikt om intern styrning och kontroll, dess fordelar och begransningar. Om
samtliga parter anvander sig av ett gemensamt ramverk for intern styrning och kontroll
kommer dessa fordelar att forverkligas.
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FORORD

For mer &n tio ar sedan gav the Committee of Sponsoring Organizations of the Treadway
Commission (COSOQO) ut Intern styrning och kontroll — ett integrerat ramverk (Internal
Control — Integrated Framework), for att stodja foretag och andra organisatoriska enheter i
varderingen och forbattrandet av deras interna styr- och kontrollsystem. Detta ramverk har
sedan dess inforlivats som riktlinjer, regler och foreskrifter i och anvands av tusentals foretag

for att forbattra styrningen och kontrollen av verksamheten i deras stravan att na uppsatta mal.

De senaste aren har intresset for och fokus pa riskhantering 6kat och det har blivit alltmer
uppenbart att det finns ett behov av ett robust ramverk for att effektivt identifiera, vardera och
hantera risker. COSO tog initiativ till ett projekt 2001 och anlitade PricewaterhouseCoopers
for att utveckla ett ramverk som direkt skulle kunna anvandas av ledningen for att utvérdera

och forbattra organisationens 6vergripande riskhantering.

Den tidsperiod da ramverket arbetades fram praglades av en rad uppmarksammade
foretagsskandaler och -misslyckanden som medforde enorma forluster for investerare,
anstallda och andra intressenter. | dess kolvatten foljde krav pa forbattrad foretagsstyrning

(Corporate governance) och riskhantering med nya lagar, regleringar och bdrsnoteringsregler.



Behovet av ett ramverk for en foretagsovergripande riskhantering, som tillhandahaller
grundldggande principer och begrepp, ett gemensamt sprak, tydliga anvisningar och
vagledning blev alltmer angeldget. COSO anser att Foretagsdvergripande riskhantering — ett
integrerat ramverk (Enterprise Risk Management — Integrated Framework) fyller detta krav
och forvéantar sig att ramverket kommer att bli allmant accepterat av foretag och andra

organisationer och sarskilt av aktiedgare och andra intressenter.

Ett av flera resultat av utvecklingen i USA &ar Sarbanes-Oxley Act, en lag som antogs 2002.
Liknande lagstiftning har inforts eller 6vervégs i andra lander. Denna lag tillgodoser ett sedan
lange framfort krav pa att borsnoterade foretag skall ha interna styr- och kontrollsystem vars
effektivitet foretagsledningen har intygat och en oberoende revisor bekréftat. Intern styrning
och kontroll — ett integrerat ramverk (Internal Control — Integrated Framework) fortsatter att
klara tidens prévningar och utgdr en brett accepterade standards for att uppfylla de

rapporteringskrav som stalls.

Foretagsovergripande Riskhantering — ett integrerat ramverk (Enterprise Risk Management —
Integrated Framework) bygger vidare pa intern styrning och kontroll och tillhandahaller ett
mer robust och utforligare fokus pa det bredare d@mnet foretagsévergripande riskhantering.
Avsikten med Foretagsdvergripande riskhantering — ett integrerat ramverk ar inte att ersatta
ramverket for intern styrning och kontroll utan att integrera det med ramverket for intern
styrning och kontroll. Foretag kan studera ramverket for foretagsovergripande riskhantering
bade for att tillgodose sin interna styrning och kontroll och for att ga vidare till en mer

fullédig riskhanteringsprocess.

En av de mest kritiska utmaningarna for ledningen &r att bestdamma hur mycket risk
organisationen &r beredd att acceptera och accepterar i praktiken nér den stravar efter att

skapa vérden. Denna rapport vill gora det lattare for dem att méta dessa utmaningar.

John J. Flaherty Tony Maki
Ordférande COSO Ordférande COSO Advisory Council



SAMMANFATTNING FOR LEDNINGEN

Den underliggande forutsattningen for en foretagsdvergripande riskhantering &r att varje
organisation finns till for att skapa varde for dess intressenter. Alla organisationer moter
osakerhet och utmaningen for ledningen &r att bestdmma hur mycket osékerhet som kan
accepteras nar den stravar efter att 0ka vardet for intressenterna. Osakerhet innebar bade
risker och mojligheter med potential att bade urholka och Oka vardet. Foretagsovergripande
riskhantering ger ledningen majlighet att pa ett effektivt satt hantera osakerhet och dartill

horande risker och mojligheter och darmed 6ka mojligheterna att skapa varde.

Maximalt varde uppnas nar ledningens strategi och mal ar att astadkomma optimal balans
mellan tillvaxt och vinstmal och relaterade risker och anvéander resurserna effektivt och

produktivt for att uppna foretagets mal. Foretagsévergripande riskhantering innefattar att:

e koppla samman riskaptit och strategi — ledningen skall ta h&nsyn till organisationens
riskaptit nar strategiska alternativ skall utvarderas och nar mal skall faststéllas och
mekanismer utvecklas for att hantera berdrda risker

o fatta béattre beslut om riskatgarder — Foretagsovergripande riskhantering skall ge den
struktur som kravs for att kunna identifiera och vilja bland alternativa riskatgarder,
dvs. undvika, reducera, dela eller acceptera riskerna,

e minska risken for 6verraskningar och forluster i verksamheten — Organisationer far
battre maojligheter att identifiera tankbara handelser och genomféra atgarder, reducera
overraskningarna och de kostnader och forluster som kan bli foljden.

e identifiera och hantera risker som &r sammansatta och som skar rakt igenom hela
fOretaget — Varje foretag moter otaliga risker som berdr olika delar av organisationen.
Foretagsovergripande  riskhantering  underlattar  effektiva  atgarder  mot
sammankopplade féljdverkningar och integrerade atgarder mot sammansatt risker.

e ta tillvara gynnsamma mojligheter — Genom att ga igenom hela skalan av potentiella
handelser ar ledningen i stand att identifiera och i god tid ta tillvara affarsmojligheter
och andra gynnsamma majligheter.

e Forbattra kapitalanvandningen — God information om vilka risker som kan uppsta ger
foretagsledningen mojlighet att effektivt bedéma det dvergripande kapitalbehovet och

fordela kapitalet pa basta sétt.



De namnda majligheterna for en foretagsovergripande riskhantering hjélper ledningen att na
organisationens verksamhets- och vinstmal och undvika resursforluster. Foretagsovergripande
riskhantering ar ett stod for effektiv rapportering och efterlevnad av lagar och férordningar
och for att foretagets rykte inte skadas med de konsekvenser det kan innebéra. Kort sagt
hjalper foretagsovergripande riskhantering organisationen att na dit den vill och undvika

fallgropar och 6verraskningar langs med végen.

Handelser innebér bade risker och mojligheter?

Handelser kan ha negativ eller positiv inverkan eller badadera. Handelser med en negativ
inverkan representerar risker som kan forhindra vardeskapande eller undergréava befintliga
varden. Handelser med en positiv inverkan kan undanréja en negativ inverkan eller innebéra
gynnsamma mojligheter. Med sadana mojligheter forstas att en handelse intraffar som positivt
paverkar stravan att nd malen, skapa eller bevara vérden i organisationen. Ledningen
kanaliserar tillbaka de gynnsamma mojligheterna till fbretagets strategi- och

malsattningsprocess och utarbetar planer for att tillvarata dessa méjligheter.

Definition av Foretagsdvergripande riskhantering

Foretagsovergripande riskhantering (Enterprise Risk Management) handlar om risker och
gynnsamma majligheter som paverkar skapandet eller bibehallandet av varden och definieras

pa foljande satt:

Foretagsovergripande riskhantering ar en process som genomfdrs av en organisations
styrelse, ledning och annan personal, och som genomfors i ett strategiskt sammanhang och
over hela foretaget, utformad for att identifiera potentiella héndelser som kan paverka
organisationen och hantera risker inom ramen for dess riskaptit och ge rimlig forsdkran om

att organisationens mal uppnas.

Denna definition aterspeglar nagra grundlaggande begrepp. Foretagsovergripande

riskhantering:

e Aren I6pande process, som genomsyrar hela organisationen

! Riskbegreppet i COSO: s rapport ar framst kopplat till handelser med negativ inverkan. | andra riskrelaterade
dokument innefattar riskbegreppet handelser med saval negativ som positiv inverkan. Oversattarens anm.



e genomfdrs av manniskor pa varje niva i organisationen

e anvands i det strategiska arbetet

e anvands Gver hela organisationen, pa varje niva och i varje enhet och innefattar att
riskerna optimeras dver hela organisationen.

e ar utformad for att identifiera potentiella handelser som, om de intraffar, paverkar
organisationen, och for att hantera risker inom ramen for dess riskaptit

e kan ge en rimlig forsakran till organisationens ledning och styrelse

e 4r utformad for att na mal i en eller flera atskilda men 6verlappande kategorier

Denna definition ar med avsikt brett utformad. Den fangar nyckelbegrepp som &r
grundlaggande for hur foretag och andra organisationer hanterar risker och utgdr en bas for
tillampning oavsett organisation, bransch och sektor. Den fokuserar direkt pa att na uppsatta
mal i en enskild organisation och utgér basen for att definiera en effektiv

foretagsOvergripande riskhantering.

Att nd uppsatta mal

Inom ramen for en organisations faststallda syfte eller vision faststéller ledningen strategiska
mal, véljer strategi och preciserar en uppsattning mal for verksamhetens olika delar. Detta
ramverk for foretagsovergripande riskhantering ar anpassat for att na organisationens mal och

delas in i fyra kategorier:

e Strategiska mal — mal pa hog niva, nara knutna till och som stodjer dess syfte
e Operationella mal — effektivt och produktivt utnyttjande av dess resurser
e Rapporteringsmal — tillforlitlig rapportering

e Efterlevnadsmal - efterlevnad av géllande lagar och regler

Denna kategorisering av organisationens mal medger fokusering pa olika aspekter av
foretagsovergripande riskhantering. Dessa tydliga men odverlappande kategorier - ett mal kan
hamna inom fler &n en kategori - beror olika organisationsbehov och kan falla inom olika
befattningshavares ansvarsomraden. Kategoriseringen medger ocksa en precisering av vad
som kan forvantas inom varje malkategori. Ytterligare en kategori som anvéands av vissa

organisationer, namligen sékerstallande av resurser, beskrivs ocksa.



Eftersom de mal som avser tillforlitlig rapportering och efterlevnad av gallande lagar och
regler ligger inom organisationens styrning och kontroll kan foretagsévergripande
riskhantering forvantas ge rimlig forsikran om att dessa mal uppnas. Uppnaendet av
strategiska och operativa mal beror dock av externa handelser som inte alltid styrs eller
kontrolleras genom organisationen egna atgarder. For dessa mal ger en foretagsovergripande
riskhantering en rimlig férsdkran om att ledningen, liksom styrelsen i sin dvervakande roll, i

tid gors medvetna om i vilken utstrackning foretaget nar uppstallda mal.

Den foretagsévergripande riskhanteringens

komponenter

Foretagsovergripande riskhantering bestar av atta sammankopplade komponenter. De utgar
fran det séatt som en ledning driver ett foretag och &r integrerade i ledningsprocessen. Dessa

komponenter &r:

e Den interna miljon — Den interna miljon innefattar det arbetsklimat som finns i
organisationen och som bestimmer utgangspunkten for hur organisationens
medarbetare ser pa och forhaller sig till risker och inkluderar ledningens
riskhanteringsfilosofi och riskaptit, integritet och etiska vérderingar, och den miljo i
vilken de verkar.

e Formulerandet av mal — Mal maste finnas innan ledningen kan identifiera potentiella
handelser som kan paverka uppnaendet av malen. Foretags6vergripande riskhantering
sakerstaller att ledningen har etablerat en process for att satta mal och att de valda
malen stodjer och knyter an till organisationens syften och motsvarar organisationens
riskaptit.

e Identifiering av handelser — Interna och externa handelser som kan paverka en
organisations mojligheter att na sina mal maste identifieras och preciseras som risker
och mojligheter. Mgjligheterna kanaliseras tillbaka till ledningens processer for att
utforma strategier och mal.

e Riskbedomning — Risker analyseras, med utgangspunkt fran deras sannolikhet och
konsekvenser, for att fa ett underlag for hur de ska hanteras. Risker bedéms bade fore

och efter hantering, dvs. bade som ursprungliga och aterstaende risker.



e Riskatgarder — Ledningen valjer vilka atgarder som ska vidtas — dvs. undvika,
acceptera, reducera eller dela risken — och anpassar atgarderna sa att de stammer
Overens med organisationens risktolerans och riskaptit.

o Kontrollaktiviteter — Riktlinjer och rutiner faststalls och genomfoérs for att sakerstélla
att riskatgarderna forverkligas pa ett effektivt satt

e Information och kommunikation — Relevant information identifieras, samlas in och
férmedlas i en form och inom en tidsram som gor det mojligt for de anstéllda att utfora
sina ataganden. En effektiv kommunikation kan dven uppstd i en vidare mening
genom att den formedlas ner i, tvéars Gver och uppat i organisationen.

e Overvakning, inklusive uppfoljning och utvardering — Hela den féretagsovergripande
riskhanteringen overvakas och modifieras nar det behovs. Overvakning sker genom
Iopande ledningsaktiviteter inklusive uppfoljningar, separata utvérderingar, eller

b&dadera.

Foretagsovergripande riskhantering &r inte riktigt en seriell process dar en komponent endast
paverkar den nastkommande. Den &r en process med verkan i flera riktningar och som
upprepas iterativt, och dar praktiskt taget varje komponent kan paverka och paverkar de

andra.

Sambandet mellan mal och komponenter

Det finns ett direkt samband mellan de mal som ett foretag stravar efter att na och
komponenterna i den foretagsovergripande riskhanteringen, dar komponenterna representerar
vad som behovs for att na dem. Sambandet &r avbildat i en tredimensionell matris, i form av

en kub.

De fyra malkategorierna — strategiska, operationella,
rapporterings- och efterlevnadsmal, aterfinns i de
vertikala kolumnerna, de atta komponenterna i de
horisontella raderna och organisationens olika
enheter utgdr den tredje dimensionen. Denna bild
aterspeglar formagan att fokusera pa helheten i en
organisations  fOretagsOvergripande riskhantering

eller dess malkategorier, komponenter,



organisationsenheter eller delar av dem.

Effektivitet

Att faststalla om en organisations foretagsovergripande riskhantering ar “effektiv” sker som
resultat av en beddémning av om de atta komponenterna anses finnas pa plats och fungera
effektivt. Saledes ar komponenterna ett kriterium pa en effektiv foretagsovergripande
riskhantering. For att komponenterna ska finnas pa plats och fungera ordentligt far det inte
finnas nagra vasentliga svagheter och riskerna maste ha tagits om hand inom ramen for

organisationens riskaptit.

Nér den foretagsdvergripande riskhanteringen beddéms vara effektiv i var och en av de fyra
malkategorier kan foretagsledning och styrelse med rimlig sakerhet faststalla att de forstar i
vilken utstrackning foretagets strategiska och operationella mal uppnas och att bolagets

rapportering ar tillforlitlig samt att gallande lagar och férordningar foljs.

De atta komponenterna kommer inte att fungera pa samma satt i alla organisationer. | t.ex.
mindre och medelstora organisationer kan tillampningen vara mindre formell och ha en Igsare
struktur. Trots detta kan den foretagsévergripande riskhanteringen i mindre organisationer

fortfarande vara effektiv sa lange alla komponenter finns pa plats och fungerar ordentligt.

Begransningar

Aven om foretagsdvergripande riskhantering erbjuder viktiga fordelar, finns det ocksa
begransningar. Utover de faktorer som diskuterats ovan kan begransningar uppsta nar det
manskliga omdomet fallerar i beslutsfragor, nar beslut om riskatgarder och inférande av
kontroller maste ta hansyn till avvagningen av kostnaderna mot de fordelar de medfér,
haverier kan intraffa pa grund av manskliga brister sasom enkla fel och misstag, kontroller
kan kringgds genom bedragligt forfarande av tva eller flera personer och ledningen har
mojlighet att koéra over beslut i den foretagsovergripande riskhanteringen. Dessa
begransningar utesluter att en styrelse och ledningen med absolut sdkerhet kan fastsla att

organisationen nar sina uppstallda mal.

Innefattar intern styrning och kontroll



Intern styrning och kontroll &r en integrerad del av den foretagsovergripande riskhanteringen.
Detta ramverk for foretagsovergripande riskhantering innefattar intern styrning och kontroll
och skapar mer robusta begrepp och verktyg for ledningen. Intern styrning och kontroll
definieras och beskrivs i ”Intern styrning och kontroll — ett integrerat ramverk™ (Internal
Control — Integrated Framework). Eftersom ramverket har klarat tidens prévningar och &r
grunden for nuvarande regler, forordningar och lagar, sa forblir detta dokument definitionen
pa och ramverket for intern styrning och kontroll. Det &r bara delar av texten i “Intern
styrning och kontroll — ett integrerat ramverk™ som aterges i detta ramverk, men hela

ramverket anvands som referens i detta dokument.

Roller och ansvar

Alla anstallda i en organisation har nagot ansvar for den foretagsovergripande
riskhanteringen. Verkstallande direktoren &r ytterst ansvarig och bor ata sig dgarskapet. Andra
ledande befattningshavare stodjer organisationens riskhanteringsfilosofi, ser till att
riskhanteringen ar i linje med dess riskaptit och hanterar riskerna inom sina ansvarsomraden
och haller dem inom gréanserna for etablerade risktoleranser. Ansvariga ledare for
riskhantering, ekonomin, internrevisor och andra har vanligtvis viktiga stddjande uppgifter.
Andra anstallda inom organisationen ar ansvariga for att riskhanteringen utfors i enlighet med
upprattade direktiv och protokoll. Styrelse bidrar med en viktig 6vervakande roll i den
foretagsovergripande riskhanteringen och ar medveten om och godkénner organisationens
riskbendgenhet. Manga externa intressenter sasom kunder, aterforsaljare, affarspartners,
externrevisorer, myndigheter och finansanalytiker, erbjuder ofta vérdefull information for
genomforandet av en foretagsdvergripande riskhantering, men de har inget ansvar for, eller ar

nagon del av organisationens féretagsovergripande riskhantering.

Rapportens uppbyggnad

Denna rapport ar uppdelad i tva volymer. Den forsta volymen innehaller Ramverket och
Sammanfattningen for ledningen. Ramverket definierar foretagsovergripande riskhantering
och beskriver principer och begrepp, som ger vagledning for befattningshavare pa alla nivaer i
foretag och andra typer av organisationer, for att utvardera och Oka effektiviteten i den
foretagsovergripande riskhanteringen. Sammanfattningen for ledningen ger en 6verblick pa
hog niva och riktar sig till verkstallande direktérer och andra ledande befattningshavare,



styrelsemedlemmar och myndigheter. Den andra volymen, Metoder for tillampning
(Application Techniques), ger metodmassiga illustrationer som kan vara anvéndbara for att

tillampa olika delar av ramverket.

Anvandningen av rapportern

Foreslagna atgarder som kan vidtas med utgangspunkt fran rapporten beror pa berérda parters

och intressenters befattning och roll:

e Styrelse — Styrelsen bor diskutera laget i organisationens foretagsévergripande
riskhantering med den verkstallande ledningen och vid behov 6vervaka den. Styrelsen
bor se till att den underrattas om de mest betydande riskerna och de atgarder som
ledningen vidtar och hur den sékerstdller en effektiv foretagsdvergripande
riskhantering. Styrelsen bor dvervaga om den kan fa underlag fran internrevisorer,
externrevisorer och andra

e Den hogsta verkstallande ledningen — Denna rapport foreslar att den verkstallande
direktoren bedémer organisationens férmaga till foretagsovergripande riskhantering.
Ett tillvagagangssatt kan vara att verkstillande direktoren samlar ansvariga for
affarsenheter och nyckelpersoner ur funktionsenheter for en inledande bedémning av
formagan till och effektiviteten i den foretagsévergripande riskhanteringen. Oavsett
tillvagagangssétt bor en inledande bedémning avgdra huruvida en bredare och djupare
utvardering behovs och hur en sadan i sa fall ska utformas.

e Ovrig personal — Chefer och 6vrig personal bor granska hur de utfér sina forpliktelser
i ljuset av detta ramverk och diskutera med hogre chefer tdnkbara idéer for att
forbattra den foretagsovergripande riskhanteringen. Internrevisorer bor 6vervédga om
fokuseringen pa foretagsovergripande riskhantering ar tillrackligt bred.

e Myndigheter — Detta ramverk kan framja en gemensam syn pa foretagsovergripande
riskhantering inklusive dess mojligheter och dess begrénsningar. Myndigheter kan
hénvisa till ramverket for att etablera forvantningar, antingen genom regler eller
riktlinjer, eller genom att utféra granskningar av de organisationer de dvervakar.

e Professionella organisationer - Regelbildande och andra professionella
organisationer som ger vagledning i fragor om ekonomistyrning, revision och

liknande amnesomraden bor se dver standards och rekommendationer i ljuset av detta



ramverk. Om skillnader i begrepp och terminologi kan elimineras gynnar detta alla
berérda parter.

e Utbildningsinstitutioner — Detta ramverk kan bli ett &mne for akademisk forskning
och analys for att underséka mojligheter till framtida forbattringar. Under
forutsattning att denna rapport accepteras som en gemensam grund for forstaelse bor
de begrepp och den terminologi som anvénds i rapporten ta sin plats i akademiska

laroplaner.

Med denna grund for 6msesidig forstaelse kommer alla parter och intressenter kunna tala med
ett gemensamt sprak och kommunicera mer effektivt. Foretagsledare kommer att vara i stand
att bedéma sitt foretags dvergripande riskhanteringsprocess mot en standards och forbattra
processen och styra deras foretag mot faststallda mal. Framtida forskning kan utga fran en
redan etablerad bas. Lagstiftare och myndigheter kommer fa okad forstdelse for
foretagsovergripande riskhantering inklusive dess fordelar och begrénsningar. Nar alla parter
anvander ett gemensamt ramverk for foretagsovergripande riskhantering kommer dessa

fordelar att forverkligas.
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